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Servicio de Firma de Documentos Digitales
Instituto de Firma Digital de la Provincia de San Luis

Desencriptacion de Documentos Digitales

Si se envia un archivo encriptado, el receptor debe desencriptarlo usando su certificado de
firma digital para transformarlo en un documento legible.

Los pasos que se deben seguir para desencriptar un documento digital son:

1. Ingresar al portal de PKI (http://www.pki.sanluis.gov.ar) y seleccionar la opcién
“Servicios”. Luego hacer clic en “Desencriptar documentos Digitales”.
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Firma de documentos
»Consultas y Tramites Servicios digitales
Seleccione el servicio que desea utilizar: Validacion de
documentos
firmados digitalmente

Certificado de Firma Digital para
Agentes del Estado Provincial Firma de Documentos Digitales

Cambiar de Polifica + Esta herramienta le permitird firmar digitalmente uno o varios archives de cualquier extension a través de una

Unica accion de firma. Obteniendo como consecuencia de ello el digesto firmado de cads uno de los archivos en 2 T
B cumento g

Solicitar un Cerfificado Digital ubicacién de erigen de cada archive. Excepto los archives *.pdf, los cuales generan la firma incrustada en el mismo D! —
archive gue firmg, sin posibilidad de eliminarla después de firmade.- =
Desencriptar ‘
Renovar un Cerfificado Digital * Asimismo le permite firmar mas de una vez los archivos que desee, cuando haya terminado de firmar las vedes  Documentos Digitales @
pretendidas, obtendrd comeo consecuencia de elle el digesto firmado de cada firma de cada unc de los archivos en |3
Revocar un Cerfificado Digital ubicacisn original de cada archivo.-

Encriptar
ocymen

Lista de Cerfificados Revocados Recuerde tener conectado el dispositive criptogréfico donde se encuentra almacenada su firma, una vez
seleccionade el archive o los archives desde su ordenador, presione firmar, el sistema le pedira la
Ceriificados Emilidos seleccidn del Certificado v el ingrese de su clave o contrasefia. al terminar presione finalizar.- El tiempo
estimado en firmar un archivo varia en relacién al tamafio del archivo.-

Cerfificados Vigentes

Encriptar Documentos Digitales
Mis tramites
# Esta herramienta le permitirs encriptar los documentos digitales para conservar su privacidad, su contenido solo
e podrs =ar vists por quien posea la clave privada para desencriptar este archive.

Desencriptar Documentos Digitales

+ Esta herramienta le permitird desencriptar los documentos digitales que haya recibido, solo podrd desencriptar
los mismos con =u clave privada.
Requisitos para implementar

B Validar Documentos Firmados Digitalmente

» Esta herramienta le permitira a través de unz Unica accion: verificar la validez de uno o varios certificados de clave
piblica con les gue se firmé ese documento, asimismo pedra una vez validada una firma, firmar el misme
documento.-

2. La primera vez que se usa la aplicacidn, aparecerd un mensaje de seguridad, en el cual
se debe hacer clic en la opcidn “Ejecutar”. Para que no aparezca mas el mensaje, se
debe tildar la opcién “No volver a mostrar esto otra vez para aplicaciones del publicador
y ubicacion anteriores”.
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Servicio de Firma de Documentos Digitales
Instituto de Firma Digital de la Provincia de San Luis

x
éDesea ejecutar esta aplicacion?

Nombre:  Firma Digital

"-T"EJ Publicador: Unitech 5.A.

- —
Ubicacion: http://fservicos. pki.sanluis.gov.ar: 8080

Esta aplicacion se ejecutara con acceso no restringido v puede poner en peligro su computadara v
su informacién personal. Ejecute esta aplicacidn sdlo si confia en la ubicaddn y el publicador que
aparecen anteriormente,

mfamustar esto otra vez para aplicadones del publicador v ubimdénm
6 Masz informacian Ejecutar @ [ Cancelar ]

3. Posteriormente, comenzard a cargarse la aplicacién.

INSTITUTO DE FIRMA DlGlTAL San Luis, Viernes 24 de Octubre de 2014
DE LA PROVINCIA DE SAN LUIS

GISTRO DE PROVEE INSTITUTO DE FIRMA MARCO LEGAL

Firma de documentos

Desencriptar Documentos Digitales digitales

Validacion de
+ documentos
firmados digitalmente

Encriptar
Documentos Digitales

Desencriptar
Documentos Digitales

m

do
= Vigentes ((

Mis tramites. - )
e
Autoridades de Registro ‘.._:...f
e lava @

Requisitos para implementar
certificados




Servicio de Firma de Documentos Digitales
Instituto de Firma Digital de la Provincia de San Luis

4. Una vez que se cargo la aplicacion, hacer clic en el botén “Seleccionar archivo”.

_————
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Firma de documentos

»Consultas y Tramites igi
s Sy s Desencriptar Documentos Digitales dlglta\es
gital para Validacidn de
-ial » documentos
] firmados digitalmente
iptado de igil Encriptar
- — Documentos Digitales
q Seleccionar Ard'livo
Desencriptar
Resultado de la desencriptation Documentos Digitales

Nombre del archivo *

Lista de Certificados
Carpeta destino =
Certificados Emitidos

Certi Vigentes

m

Mis tramites
Certificado Destinatario

ridades de Registro Listar Certificados

MNombre y Apellido Cargo

Requisitos para implementar
certificados

5. Luego, buscar el archivo encriptado con extensidn .enc en la carpeta donde el mismo
fue guardado y presionar “Seleccionar”.
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. Firma de documentos
>Consultas y es B == | digitales

Certificado de Firma Digital para Buscar en: | | Firma y Validacién =) ¥ o galidacié{'\ de
Agentes del Estado Provincial = - — LOCUIMENoS
T M= Documente para firma y validacion_1 || Docum firmados digitalmente
Cambiar de Polifica -;“)“‘d || Documento para firma y validacion_1.doc RAMOS NATALIA BEATRIZ (FIRMA).pki - Docum Encriptar
Sometar tn Coriheade Dol Elementos Documento para firma y validacion 1.enc 05| Documn Documentos Digitales
= = Documento para ﬁrmayval?dac?on,l 2 Docum Desencriptar
Renovar un Cerfificado Digital = Documento para firma y validacion_2 Documentos Digitales
3 o ! || Documento para firma y validacion_2.deccRAMOS NATALIA BEATRIZ (FIRMA).pki
AT RS 0 E T Escritorio - Documento para firma y validacion 2
Lista de Certificados Revocados M= Documento para firma y validacion_3
[-‘ || Documento para firma y validacion_3.decc RAMOS NATALIA BEATRIZ (FIRMA).pki
Certiicados Emitidos ] "% Documente para firma y validacion_3
Mis L X S
Cerfificados Vigentes . M= Documento para f!rma ¥ VE|!dEC!Ur‘I_4 .
|| Documento para firma y validacion_4.decc RAMOS NATALIA BEATRIZ (FIRMA).pki
Mis tramites L || Documento para firma y validacion_4.enc
Auloridades de Regisira Lé'--‘. -; Documente para firma y validacion_4
Equipo M= Documento para firma y validacion_S
4 m | +

Mombre de archiva: | Documento para firma y validacion_1.enc
Archives de tipo: Todos los Archivos -

Requisitos para implementar
certificados
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Servicio de Firma de Documentos Digitales
Instituto de Firma Digital de la Provincia de San Luis

6. Al seleccionar el archivo, el mismo aparecera en la aplicacién de desencriptacion.
Automdticamente se cargara el campo “Nombre del archivo” y “Carpeta de Destino”.
Se debe conectar el dispositivo criptografico a la pc (token, CIPE) y seleccionar la opciéon
“Listar Certificados” para buscar en el dispositivo los certificados vdlidos y una vez
cargada la lista, elegir el certificado que se usard para desencriptar el archivo. Luego
hacer clic en el botdn “Desencriptar”.
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Firma de documentos
»Consultas y Tramites Desencriptar Documentos Digitales digitales

Certificado de Firma Digital para :ﬂ”dﬂCifm de
Agentes del Estado Provincial .ocume“m.s.

. - firmados digitalmente
Cambiar de Poliica ptado de - Encriptar

: i Documentos Digitales
Soficitar un Cerfificado Digital D:\Nataliz\Instituto Firma digital\SLD 20 14\Firma y Validacién\Documento para firma y... g

Resultado de la desencriptacién Desencriptar .
Documentos Digitales

Renovar un Ceriificado Digital
Mombre del archivo =

Revocar un Cerfiicado Digial ‘Documento para firma vy validadon_1

Lista de Ceriificados Revocados Carpeta destino *

Certificadog Emitidos ‘D:Watalla\,]nshmm Firma digital\SLD20 14'\Firma y Validacidn',

Cerfificados Vigentes
Mis tramites Certi atario

Autoridades de Regisfro LeiauEesiiads

Mombre y Apellido Cargo

Sandra Tobares Colaborador Tecnico
-

Requisitos para implementar RAMOS NATALIA BEATRIZ (FIRMA)

certificados aarr.pki.sanluis.gov.ar

Ramos Lorena Proveedor

Ramos MNataliz Asistente Jerarquico Cat 1

Curletto Clga Director de Instituto

7. Luego de debe ingresar el pin del dispositivo criptografico en donde se encuentra el
certificado (token o CIPE) para acceder a la clave privada del suscriptor. Si la operacidn
es exitosa, se mostrara un cartel indicando tal resultado.

GOBIERNO
DE LA PROVINCIA
DE SAN LUIS




Servicio de Firma de Documentos Digitales
Instituto de Firma Digital de la Provincia de San Luis

INICIO REGISTRO DE PROVEEDORES INSTITUTO DE FIRMA DIGITAL MARCO LEGAL DESCARGA DE CERTIFICADOS SOPORTE SERMICIOS

Firma de documentos
?Consultas y Tramites Desencriptar Documentos Digitales digitales

Certificado de Firma Digital para IDProtect Verficacién —— =)
Agentes del Estado Provincial -

Desencriptado de Documentos Digitales

Selecdonar Archive | D:Natalia nstituto Firma digital\SLD2014\D{

Solicitar un Cerfificado Digital e
Resultado de la desencriptacidn Sitde el dedo en el sensor

IDProtect#0AL400142D2A6845

Cambiar de Poliica

Renovar un Cerfificado Digital Mombre del archivo =

Revocar un Cerfificado Digital Documento para firma y validacion_1

Lista de Cerfficados Revocados Cameta destino

|-

D:\Natalia\Instituto Firma digital\SLD20 14}
Cerfificados Emitidos

Cerfificados Vigentes

(o) @
[T — Certificado Destinatario
Listar Certificados
Autoridades de Registro
Nombre v Apelido Cargo
Sandra Tobares (Colaboradar Seleccionar lector biométrico

RAMOS NATALIA BEATRIZ (FIRMA) UPEK Fieader (0] -

Requisitos para implementar
certificados aarr pki. sanluis. gov.ar
Ramos Lorena Proveedor
Ramos Natalia asistente 3erd| @ introduzca el PIN de Usuario: sose
Curletto Olga Director de In| [ Canbiar & PIN tras la verificacién

Cancelar Werificar

&ers

AUTHPISTA

INICIO REGISTRO DE PROVEEDORES INSTITUTO DE FIRMA DIGITAL MARCO LEGAL DESCARGA DE CERTIFICADOS SOPORTE SERVICIOS

Firma de documentos

»Consultas y T ites Desencriptar Documentos Digitales digitales
Certificado de Firma Digital para M D Wataliz \Instituto Firma digital SLD20 14'Documento para firma y validadon_L.enc - galidaci()ln de
Agentes del Estado Provincial Resultado de |a desencriptacisn ﬁ:)rtn::r::; ;;italmente
Cambiar de Poliica Nombre del archivo * Encriptar
e Documento para firma v validacion_1 Documentos Digitales
Carpeta desting = Desencriptar

Renovar un Cerfificado Digital Documentos Digitales

D:\Matalia\nstituto Firma digital\sLD2014Y

Revocar un Cerfificado Digital

Lista de Cerfificados Revocados
Certificado Destinatario

Cerfificades Emitid

[ =)

Certificados Vigentes Nombre y Apelido 4/ Desencriptacién exitosa
Mis tramites Sandra Tobares i
Autorid de Registro RAMOS NATALIA BEATRIZ (FIR!
aarr.pki.sanluis.gov.ar =
Ramos Lorena Proveedor
Ramos Natalia \Asistente Jerarguico Cat 1 B

Requisitos para implementar
cerificados Curletto Olga Director de Instituto i

Desencriptaddn exitosa

8. En la misma carpeta seleccionada como destino, aparecera el documento
desencriptado en formato Word o PDF dependiendo del formato de origen del mismo.

PURTA
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Instituto de Firma Digital de la Provincia de San Luis

Edicion  Ver Herramientas Ayuda
Organizar = B Abrir con Adobe Reader9 = Irnprimir Grabar Mueva carpeta =+ [ e
@ Documentos i Mombre Fecha de modifica..  Tipo Tamafie
Imdgenes
%l - g |, Firma y Validacién 24/10/2014 05:49 Carpeta de archivos
- V‘:S'Ca (¥ cartelesSLD 09/10/201413:20  Presentacion de ... 406
ideos al Documento para firma y validacion_l.enc 21/10/2014 09:08 Archive ENC 403
o Equ <\L Documento para firma y validacion_1 / 24/10/2014 10:21 Adobe Acrobat D... 402
L B PRI S-FMO AL 08/10/20141019  Clip de video 33137
&, Disco local (C) o ] ]
5 @ IFDSL - Descripcion de tramites PP2014 07/10/2014 11:27 Presentacidn de ... 969
—a Disco local (D) |_ — ) )
= IMNSTITUCIONAL Archivo de audio ... 40,798
G Red @ SLD2014 10/10/2014 20:13 Archive WinRAR 87.439
# Re VALIDACION ULTIMO FINAL 08/10/2014 10:46 Clip de video 44,142
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