INSTITUTO DE FIRMA DIGITAL
INFORME

PLATAFORMAS AFECTADAS:

http://aarr.pki.sanluis.gov.ar (Tramix PKI).

http://www.firmadigital.sanluis.gov.ar (pagina web).

INCONVENIENTE

Al querer ejecutar una aplicacidn de firma digital aparece la siguiente advertencia. (Actualizacién de Java Versién 8.171).

Aplicacién Java blogueada ﬁ

Aplicacion bloqueada por la seguridad de Java I[Q]-

Por sequridad, ahora las aplicadiones deben cumplir los requisitos para configuracian de seguridad
Alta o Muy alta o formar parte de |a lista de excepciones de sitios para poder ejecutarlas.

Mas informacian

Mombre:  Firma Digital
Ubicacion: http:/faarr.pki. sanluis.gov.ar

Su configuracian de seguridad ha blogueado la ejecuddn de una aplicacion

ol formada con un certificado que todavia no es valido o ha caducado

SOLUCION
1. Ingresar al mend “CONFIGURAR JAVA”

INICIO > PANEL DE CONTROL > JAVA

Otras alternativas:

e Windows 7: Inicio > En el campo identificado como “Ejecutar” “escribir JAVA” y esperar que aparezcan las
opciones > Hacer clic en Configurar Java (Imagen izquierda).

e Windows 10: clic en la Lupa en la Barra de tareas > En el campo de referencia “escribir JAVA” y esperar que
aparezcan las opciones > Hacer clic en Configurar Java (Imagen derecha).


http://aarr.pki.sanluis.gov.ar/
http://www.firmadigital.sanluis.gov.ar/
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2. Ingresar a la solapa de seguridad y luego hacer clic en el botdn “Editar lista de sitios”

| £ Panel de Control de Java 1 — >

General Actualizar Ja vanzado

Activar contenido de Java para explorador web v aplicadiones de Web Start

Mivel de seguridad de las aplicaciones gue no estan en la lista de excepdon de sitios

() Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificadon de confianza v solo si el certificado se puede verificar como no revocado.

@ Alta

Se podran ejecutar las aplicadones Java identificadas con un certificado de una autoridad de
certificacion de confianza, induso si no se puede verificar el estado de revocacion del
certificado.

Lista de excepcones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar 2
después de |as petidones de datos de seguridad apropiadas.

http: /64, 213, 145, 56:3080 /servicio-firma-webapp,/FirmaMult...
http://64.215.200.218:8080 Editar lista de sitios. .
http://64. 215,200, 26:3080 W

Restaurar Peticiones de Datos de Seguridad Gestionar Certificados. ..

Cancelar Aplicar




3. La accidn anterior nos abre un nuevo panel en el cual debemos hacer clic en Agregar y cargar los siguientes sitios, tal
cual estan escritos. Por cada uno de ellos nos saldra una advertencia, a modo notificacion, la cual debemos aceptar
haciendo clic en continuar, como se ejemplifica con las imagenes.:

e http://aarr.pki.sanluis.gov.ar
e http://firmadigital.sanluis.gov.ar
e http://64.213.148.56:8080

[£: Lista de excepciones de sitios x

|| Las aplicadiones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
1 las peticiones de datos de seguridad apropiadas.

Ubicacian
Yl ttpe e L1000, 21818080 A
Uy hitp://54.215. 200, 26:8080
Uy ittp:/fa4. 215, 200, 26:8080/Cipe 30Launcher (CipeGUL jarinlp
Ul http://aarr.pki.sanluis.gov.ar
"l hittp://gestion.cipe.gob.ar:8080/tramixTl release findex. himl
Ul hittp:/fwww . docu. sanluis. gov. ar ftramix-flexfrelease findex. html
"k hittp: {fwww. firmadigital. sanluis.qov.ar 2
htkps:[fwww, example, com|dir] or https: [ weww, example.com]app. html o
Agregar Eliminar

'{h Los protocolos FILE o HTTP se consideran un riesgo para |a seguridad, 1 3
Se recomienda el uso de sitios HTTPS si estan disponibles, Y

Concelr

Advertencia de seguridad: Ubicacion HTTP >
La inclusion de una ubicacién HTTP en la lista de O\
excepciones de sitios se considera un riesgo para la '
seguridad e

Ubicacion: http:/faarr.pki.sanluis.gov.ar

Las ubicaciones gue utilizan HTTF suponen un riesgo para la seguridad v pueden comprometer la
informacian personal que tenga en la computadaora. Se recomienda Unicamente la indusidn de
sitios HTTPS en la lista de excepcones de sitios.

Haga dic en Continuar para aceptar esta ubicacién o en Cancelar para anular este cambio.

1 Continuar | |f Cancelar



http://aarr.pki.sanluis.gov.ar/
http://firmadigital.sanluis.gov.ar/
http://64.213.148.56:8080/

Una vez cargados los tres sitios se vera de esta manera:

|£: Lista de excepciones de sitios >

Las aplicaciones iniciadas desde los sitins que se enumeran a continuacion se podran ejecutar después de
|as peticiones de datos de seguridad apropiadas.

Ubicacidn
http://64.215.200. 218: 8080
http: /54, 215, 200. 25:3080
http: /64, 215, 200, 26:5080/Cipe 30Launcher CipeGLUI jarinlp
http: //gestion. dpe.gob.ar: 8080 /tramixTI/release findex. himl

http: /fwww. docu, sanluis. gov.ar ftramix-flex release findex. himl =

http: f{aarr.pki.sanluis.gov. ar
http: /firmadigital.sanluis.gov.ar
http: /54, 213, 148.56:3080 w

[ o [

Agregar Eliminar

Ul Los protocolos FILE o HTTP se consideran un riesgo para la sequridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

Concelr

Aceptamos en todas las ventanas, cerramos el navegador (en caso de tenerlo abierto) y lo volvemos a ejecutar para
gue realice todos los cambios.

Al ejecutar nuevamente en Tramix PKI o en la pagina web del Instituto la aplicacién de firma, ahora, nos saldrd esta
advertencia. La cual aceptaremos y tildaremos para que no vuelva a aparecer. Esto se realiza por Unica vez.

Advertencia de Seguridad >
éDesea ejecutar esta aplicacion?

Nombre:  Firma Digital

Publicador: Unitech 5.A.

Ubicacion:  htip:/f/aarr.pki.sanluis.gov.ar

La ejecucion de esta aplicacion puede suponer un riesgo de seguridad

Riesgo: esta aplicacion se ejecutara con acceso no restringido lo que puede poner en riesgo su
computadora e informadon personal, La informacdon proporcdonada no es fiable 0 es desconodda,
asi gue se recomienda no ejecutar esta aplicacidn @ menos que conozca su origen,

El certificado utilizado para identificar esta aplicacion ha caducado.
Mas informacién

Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacion

1 Acepto los riesgos v deseo ejecutar esta aplicacion. Cancelar

o Ocultar opciones 3

2 Mo volver a mostrar esto otra vez para aplicaciones del publicador v ubicacion anteriores




